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为全面反映 2021 年上半年我国互联网在恶意程序传播、

漏洞风险、DDoS 攻击、网站安全等方面的情况，CNCERT 对

上半年监测数据进行了梳理，形成监测数据分析报告如下。 

一、恶意程序 

（一）恶意程序捕获情况 

2021 年上半年，捕获恶意程序样本数量约 2,307 万个，

日均传播次数达582万余次，涉及恶意程序家族约 20.8万个。

按照传播来源统计，境外来源主要来自美国、印度和日本等，

具体分布如图 1所示；境内来源主要来自河南省、广东省和浙

江省等。按照攻击目标 IP 地址统计，我国境内受恶意程序攻

击的 IP 地址近 3,048 万个，约占我国 IP 地址总数的 7.8%，

这些受攻击的 IP 地址主要集中在广东省、江苏省、浙江省等

地区，我国受恶意程序攻击的 IP 地址分布情况如图 2 所示。 

 

图 1 恶意程序传播源位于境外分布情况 
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图 2 我国受恶意程序攻击的 IP 分布情况 

（二）计算机恶意程序用户感染情况 
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比增长 46.8%。位于境外的约 4.9 万个计算机恶意程序控制

服务器控制我国境内约 410万台主机。就控制服务器所属国家

或地区来看，位于美国、越南和中国香港地区的控制服务器数
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图 3 控制我国境内主机的境外计算机恶意程序控制服务器数量分布 

 

图 4 控制我国境内主机数量 TOP10 的国家或地区 
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机引发的危害。 

 

图 5 我国境内感染计算机恶意程序主机数量按地区分布 

 

图 6 僵尸网络的规模分布 
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载服务的平台下架 25,054 个移动互联网恶意程序，有效防范

移动互联网恶意程序危害，严格控制移动互联网恶意程序传播

途径。 

 

图 7 移动互联网恶意程序数量按行为属性统计 
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图 8 CNVD 收录安全漏洞按影响对象分类统计 
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攻击目标。 

（二）被用于进行 DDoS 攻击的网络资源活跃情况 

CNCERT 通过开展对境内目标遭大流量 DDoS 攻击事件

的持续分析溯源，发布《我国 DDoS 攻击资源季度分析报告》，

定期公布控制端、被控端、反射服务器、伪造流量来源路由器

等被用于进行 DDoS 攻击的网络资源（以下简称“攻击资源”）

情况，并进一步协调各单位处置，境内可被利用的攻击资源稳

定性继续降低，被利用的活跃境内攻击资源数量控制在较低水

平。累计监测发现用于发起 DDoS 攻击的活跃控制端 1,455

台，其中位于境外的占比 97.1%，主要来自美国、德国和荷

兰等；活跃肉鸡 71 万余台，其中位于境内的占比 92.7%，主

要来自广东省、辽宁省、江苏省、福建省、浙江省等；反射攻

击服务器约 395 万余台，其中位于境内的占比 80.7%，主要

来自浙江省、广东省、辽宁省、吉林省、四川省等。与 2020

年上半年相比，境内各类攻击资源数量持续减少，境内活跃控

制端数量同比减少 60.4%、肉鸡数量同比减少 40.1%、活跃

反射服务器同比减少 40.9%。 

四、网站安全 

（一）网页仿冒 

监测发现针对我国境内网站仿冒页面约 1.3万余个。为有

效防止网页仿冒引发的危害，CNCERT 重点针对金融、电信

等行业的仿冒页面进行处置，共协调关闭仿冒页面 8,171 个，
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同比增加 31.2%。在已协调关闭的仿冒页面中，从承载仿冒

页面 IP 地址归属情况来看，绝大多数位于境外。 

监测发现，今年 2 月份以来，针对地方农信社的仿冒页面

呈爆发趋势，仿冒对象不断变换转移，承载 IP 地址主要位于

境外。这些仿冒页面频繁动态更换银行名称，多为新注册域名

且通过伪基站发送钓鱼短信的方式进行传播。根据分析，通过

此类仿冒页面，攻击者不仅仅可以获取受害人个人敏感信息，

还可以冒用受害人身份登录其手机银行系统进行转账操作或

者绑定第三方支付渠道进行资金盗取。 

（二）网站后门 

境内外 8,289 个 IP 地址对我国境内约 1.4 万个网站植入

后门，我国境内被植入后门的网站数量较 2020 年上半年大幅

减少 62.4%。其中，有 7,867 个境外 IP 地址（占全部 IP 地址

总数的 94.9%）对境内约 1.3 万个网站植入后门，位于美国

的 IP 地址最多，占境外 IP 地址总数的 15.8%，其次是位于菲

律宾和中国香港地区的 IP 地址，如图 9 所示。从控制我国境

内网站总数来看，位于中国香港地区的 IP 地址控制我国境内

网站数量最多 3,402个，其次是位于菲律宾和美国的 IP地址，

分别控制我国境内 3,098 个和 2,271 个网站。此外，攻击源、

攻击目标为 IPv6 地址的网站后门事件有 486 起，共涉及攻击

源 IPv6 地址 114个、被攻击的 IPv6 地址解析网站域名累计 78

个。 
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图 9 境外向我国境内网站植入后门 IP 地址所属国家或地区 TOP10 
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图 10 境内被篡改网站按顶级域名分布 
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目标遭受大流量 DDoS 攻击事件数的 71.2%、被植入后门网

站数量占境内全部被植入后门网站数量的 87.1%、被篡改网

站数量占境内全部被篡改网站数量的 89.1%。同时，攻击者

经常利用我国云平台发起网络攻击，其中云平台作为控制端发

起DDoS攻击的事件数量占境内控制发起DDoS攻击的事件数

量的 51.7%、作为攻击跳板对外植入后门链接数量占境内攻

击跳板对外植入后门链接数量的 79.3%、作为木马和僵尸网

络恶意程序控制端控制的 IP 地址数量占境内全部数量的

65.1%、承载的恶意程序种类数量占境内互联网上承载的恶意

程序种类数量的 89.5%。 

六、工业控制系统安全 

CNCERT 监测发现境内大量暴露在互联网的工业控制设

备和系统。其中，设备类型包括可编程逻辑控制器、串口服务

器等，各类型分布如图 11 所示；存在高危漏洞的系统涉及煤

炭、石油、电力、城市轨道交通等重点行业，覆盖企业生产管

理、企业经营管理、政府监管、工业云平台等，如图 12、图

13 所示。 
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图 11 监测发现的联网工业设备的类型统计 

 

图 12 监测发现的重点行业联网监控管理系统的漏洞威胁统计 

 

图 13 监测发现的重点行业联网监控管理系统类型统计 
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