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国家计算机网络应急技术处理协调中心（以下简称“CNCERT”）近期监

测发现互联网上出现大量仿冒最高人民检察院（以下简称“最高检”）网站的

钓鱼页面。诈骗分子通过此类钓鱼网站，一方面可以诱骗受害者填写银行卡号、

密码等信息诈骗钱财；另一方面可以在受害者计算机上安装木马恶意程序，窃

取受害者计算机上的相关信息。CNCERT 已监测发现大量用户上当受骗，社

会危害巨大。 

在 2017 年 12 月份，CNCERT 共监测发现此类活跃的钓鱼网站达 254

个；监测发现“登录”此类钓鱼网站的 IP 达 3388 个，其中 31.22%的 IP 在

“登录”此类钓鱼网站后提交了相关信息，属于实质受影响人群。 

现将相关情况通报并分析如下。 
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一、此类钓鱼网站的诈骗方式 

诈骗分子通过在互联网上泄露的用户个人（以下简称“受害人”或“受害

者”）隐私信息，拨打受害人电话，通知其涉及某类型案件，需要到“最高检

网站”上进行“案件清查”。在受害者在仿冒网站上看到相关假的案件信息后，

诈骗分子即通过话术一步步地诱骗受害人输入个人银行卡信息，甚至下载木马

软件，对受害人的电脑进行远程控制，盗取受害人电脑上的敏感信息。 

此类仿冒网站的页面非常简单，如图 1 所示，大部分网站需要输入诈骗分

子提供的“案件编号”才可登陆后查看网站具体内容。 

 

 

图 1：此类仿冒网站的“案件编号”登录界面  
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在受害者使用诈骗分子告知的“案件编号”登陆此类网站后，页面显示的

是“中华人民共和国最高人民检察院”的相关内容，如图 2 所示，与真实的最

高检网站极为相似，具有极大的欺骗性，受害者一般很难分辨。 

 

图 2：登录此类仿冒网站后的“首页” 

 

受害者登陆后，诈骗分子会告知其输入受害人的身份证号来查询自己涉及

的“案件”信息，如图 3 所示，进一步提升仿冒网站的欺骗性。 
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图 3：此类仿冒网站的案件查询页面 

 

该类网站的危害非常大，一方面是通过欺骗受害者填写银行卡号、密码等

信息，如图 4 所示，给受害者造成大额的经济损失；另一方面可以在受害者电

脑上安装木马恶意程序，如图 5 所示，对受害者电脑上的数据信息造成严重的

泄漏风险。 
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图 4：此类仿冒网站的银行信息提交页面 

 

 

 

 

 

 

 

 

 



关于通过一类仿冒网站实施网络诈骗的通报预警及情况分析 CNCERT/CC 

 

7 / 17 

 

图 5：此类仿冒网站的木马下载页面 
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此类仿冒网站可以实施较为精准的诈骗，是因为此类网站后台存有由诈骗

分子提前预置的大量潜在受害用户的“案件编号”、姓名、身份证号、“案件

名称”等多类信息，如图 6 所示。 

 

图 6：此类仿冒网站后台中预置的“案件信息” 
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此外，在后台中也存有此类钓鱼网站收集到的受害用户银行卡信息，如图

7 所示。 

 

图 7：此类仿冒网站后台收集的受害人信息  
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二、此类仿冒网站的活跃域名及服务器分析 

CNCERT 对受害者在此类钓鱼网站上提交敏感信息的高危行为进行抽样

监测，在 2017 年 12 月，共发现此类活跃的钓鱼网站 254 个，其中通过 IP 地

址来直接访问的钓鱼网站有 252 个，通过域名访问的仅有 2 个，诈骗分子通过

此种方式有效规避了被轻易溯源的风险。 

同时，我中心发现此类钓鱼网站的服务器 IP 均位于境外，图 8 为钓鱼网

站服务器 IP 按国家和地区分布情况，其中位于美国的服务器最多，占比高达

90.9%。 

 

图 8：2017 年 12 月此类仿冒网站的服务器 IP 地理位置分布 
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钓鱼网站服务器 IP 地址呈现地址段聚集特点，疑似为网络诈骗团伙批量购

买，用于集中诈骗。经统计，2017 年 12 月份发现的此类活跃钓鱼网站涉及的

254 个网站服务器 IP，共涉及到 67 个 C 类段地址，以及 27 个 B 类段地址。 

表 1 为涉及的 B 类地址段情况， 可以看到 192.186.0.0/16 以及

104.224.0.0/16 等地址段承载的此类型仿冒网站最多。 
 

表 1：2017 年 12 月发现的此类仿冒网站的服务器 IP 的 B 类地址段情况 

地址 B 段 IP 地址个数 

104.131.0.0/16 3 

104.171.0.0/16 6 

104.195.0.0/16 5 

104.200.0.0/16 11 

104.216.0.0/16 7 

104.221.0.0/16 7 

104.224.0.0/16 32 

107.170.0.0/16 1 

108.187.0.0/16 2 

128.199.0.0/16 1 

138.197.0.0/16 1 

139.59.0.0/16 1 

162.243.0.0/16 1 

172.80.0.0/16 13 

188.166.0.0/16 3 

188.226.0.0/16 1 

192.186.0.0/16 97 

192.241.0.0/16 1 

198.13.0.0/16 10 

23.234.0.0/16 1 

23.91.0.0/16 7 

43.231.0.0/16 14 

45.34.0.0/16 24 

45.55.0.0/16 1 

45.77.0.0/16 1 

46.101.0.0/16 1 

95.85.0.0/16 2 
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2017 年 12 月，CNCERT 每日监测发现的此类活跃的钓鱼网站的数量如

图 9 所示，每日监测发现的有潜在受害人进行访问的钓鱼网站数量都在 20 个

以上，有部分日期监测发现的活跃钓鱼网站超过了 60 个，影响范围较大。 

 

图 9：2017 年 12 月每日监测发现的此类活跃的钓鱼网站数量  
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三、受影响用户情况分析 

CNCERT 抽样监测发现，有大量的用户访问并通过“案件编号”登录了

此类钓鱼网站，其中提交了个人银行卡信息的受害人比利很大。 

2017 年 12 月，国内通过“案件编号”登录此类钓鱼网站的用户 IP 地址

数量有 3388 个，地理位置分布情况如图 10 所示。从图中可以看出，广东省

内登陆过此类仿冒网站的 IP 地址最多，占 23.79%，其次是北京市、河北省、

江苏省等地的 IP 地址。 

 

图 10：2017 年 12 月“登录”此类钓鱼网站的 IP 地理位置分布  
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在 3388 个通过“案件编号”登陆此类钓鱼网站的用户 IP 地址中，通过

“案件清查”入口提交敏感信息的受害者 IP 地址数量有 1058 个，说明了

31.22%的用户在登录此类钓鱼网站后会提交相关信息，受害风险较高。 

这 1058 个受害者 IP 地址地理位置分布情况如图 11 所示，可以看出分布

情况与图 10 基本一致。 

 

图 11：2017 年 12 月在此类钓鱼网站上提交银行卡信息的受害人 IP 地理分布 
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我中心监测发现，2017 年 12 月，1058 个受害者 IP 提交的信息共有

1618 条，经过初步分析，共涉及到 927 条有效身份信息。通过对这些有效身

份信息分析发现，受害者年龄段分布情况如图 12 所示，覆盖了 18-84 岁的人

群，其中 20-40 岁区间内占到了有效信息的 50%以上，为主要的受害用户群

体；受害者性别如图 13 所示，女性占比高达 90%，说明女性更易受骗，值得

高度关注。 

 

图 12：2017 年 12 月在此类钓鱼网站上提交银行卡信息的受害人年龄段分布 
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图 13：2017 年 12 月在此类钓鱼网站上提交银行卡信息的受害人性别分布 

 

 

四、防范建议 

此类仿冒最高检的网站已经猖獗多年，但近期依旧有大量用户上当受骗，

经济受到损失。CNCERT 建议广大网民在接收到此类电话、短信后注意以下

几点，防范受骗： 

第一：最高检的网站为 http://www.spp.gov.cn/，不要轻易打开任何电话、

短信，以及社交软件中的所谓的最高检网站，尤其是以 IP 地址直接访问的网站。 

第二：最高检网站上不会有案件清查的相关内容，不会要求用户输入银行

卡信息，也不会要求用户下载相关“安全软件”。 

 

 

 

 

 

http://www.spp.gov.cn/
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关于国家互联网应急中心（CNCERT） 

国家互联网应急中心是国家计算机网络应急技术处理协调中心的简称（英

文简称为 CNCERT 或 CNCERT/CC），成立于 2002 年 9 月，是一个非政

府非盈利的网络安全技术协调组织，主要任务是：按照“积极预防、及时发现、

快速响应、力保恢复”的方针，开展中国互联网上网络安全事件的预防、发现、

预警和协调处置等工作，以维护中国公共互联网环境的安全、保障基础信息网

络和网上重要信息系统的安全运行。目前，CNCERT 在我国大陆 31 个省、自

治区、直辖市设有分中心。 

同时，CNCERT 积极开展国际合作，是中国处理网络安全事件的对外窗

口。 CNCERT 是国际著名网络安全合作组织 FIRST 正式成员，也是

APCERT 的发起人之一，致力于构建跨境网络安全事件的快速响应和协调处

置机制。截止 2017 年，CNCERT 与 72 个国家和地区的 211 个组织建立了

“CNCERT 国际合作伙伴”关系。 

 

联系方式 

网址：http://www.cert.org.cn/ 

电子邮件：cncert@cert.org.cn 

热线电话：+861082990999（中文） 

+861082991000（English） 

传真：+861082990399 
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