附件

检测标准与方法

本次检测根据《汽车数据安全管理若干规定（试行）》有关要求，按照GB/T 41871-2022《信息安全技术 汽车数据处理安全要求》、GB/T 44464-2024《汽车数据通用要求》和TC260-PG-20241A《网络安全标准实践指南-车外画面局部轮廓化处理效果验证》相关技术标准组织实施。

一、检测对象

截至2025年9月22日前，按照《关于组织开展数据安全合规车型测评活动的通知》，汽车制造商自愿向中国汽车工业协会、国家计算机网络应急技术处理协调中心、中国信息通信研究院、国家工业信息安全发展研究中心等送检的汽车。

二、检测标准

检测采用相同的测试要求、测试环境、技术标准和测试流程，包括车外人脸信息等匿名化处理、座舱数据车内处理、默认不收集座舱数据、处理个人信息显著告知以及精度范围适用5项要求。检测标准如下：

1. 车外人脸信息等匿名化处理要求

a.车外数据未完成匿名化处理前，不应向车外提供；

b.车端匿名化处理的视频、图像中的人脸目标和汽车号牌目标的匿名化检出率均应大于或等于90%。

2. 座舱数据车内处理要求

a.为实现语音识别功能以实时判断汽车控制指令，需要将语音指令数据在车外处理的功能，应取得个人信息主体同意，功能实现后即时删除原始数据及处理结果；

b.为远程查看、云存储等功能，向使用者提供数据，应取得个人同意、限制他人访问并采取安全措施；

c.在选定的测评环境中测试车辆不应向车外提供其他座舱数据；

d.在选定的测评环境中测试车辆不应直接向境外传输个人信息等数据。

3. 默认不收集座舱数据要求

a.除非驾驶人自主设定，车辆应默认设定为不收集个人信息的状态；

b.处理个人信息应取得个人同意，处理敏感个人信息应取得单独同意；

c.提供自主设定处理敏感个人信息同意期限的途径，具备同意和拒绝的方式，且期限不应设置为始终允许或永久；

d.应提供撤回个人同意的途径；

e.撤回个人同意，不影响撤回前基于个人同意已进行的个人信息处理活动的效力；

f.在保证行车安全以及人身安全的情况下，驾驶人选择终止收集座舱内图像/视频数据后，应关闭车内摄像头等收集座舱内图像/视频数据的部件；

g.应具有删除车端存储的座舱数据的途径；

h.汽车数据处理者处理敏感个人信息，个人要求删除的，汽车数据处理者应当在十个工作日内删除。

4. 处理个人信息显著告知要求

（1）应通过至少一种显著方式向个人告知，清晰地说明处理个人信息的具体情境和必要性，并提供便捷的查阅、复制和删除等个人信息管理功能，个人信息管理功能应为交互式，且其功能入口应处于个人信息主体容易察觉的显著位置。

a.处理个人信息的种类，处理各类个人信息的必要性，包括目的、用途、方式等；

b.收集各类个人信息的具体情境以及停止收集的方式和途径；

c.个人信息存储地点、存储期限，或者确定存储地点、存储期限的规则；

d.查阅、复制其个人信息以及删除车内、请求删除已经提供给车外的个人信息的方式和途径；

e.用户权益事务联系人的姓名和联系方式；

f.法律、行政法规规定的应告知的其他事项。

（2）汽车数据处理者持续收集敏感个人信息需应通过车载显示面板图标或信号装置指示灯的闪烁或长亮等方式提示收集状态, 提示方式应根据信息类型的不同做到差异明显且清晰易懂。

5. 精度范围适用要求

a.收集个人信息时，汽车数据处理者应根据所提供功能服务对数据精度的要求确定摄像头、雷达等的覆盖范围、分辨率；

b.因同一数据收集设备支持多个功能服务且所需数据精度要求不同时，至少应有一个功能服务符合精度适用要求，对不符合精度适用要求的功能应做出合理说明。

三、检测方法

针对不同车型（区分年款）的各项数据处理功能，在相同的标准下进行5项合规要求的检测，并根据相关功能的技术特点采取不同的检测方法。具体包括：

1. 车外人脸信息等匿名化处理的检测方法：由技术人员从车端进行数据采样，并进行匿名化效果分析。

2. 座舱数据车内处理的检测方法：在车端进行车辆对外通信数据的抓取和分析。

3. 默认不收集座舱数据的检测方法：在车内进行各项座舱数据收集功能的符合性确认。

4. 处理个人信息显著告知的检测方法：在企业官方网站、车载应用程序或移动通信终端应用程序上进行《用户隐私协议》或其他告知方式内容的符合性确认。

5.精度范围适用的检测方法：企业提供功能清单及相关技术资料，技术人员对功能及技术资料进行功能符合性确认。


