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本周网络安全基本态势 

 

 

 

 

  

本周网络病毒活动情况 

 

• 51.0万境内感染网络病毒的主机数量

• 4265

• 23

境内被篡改网站总数

其中政府网站数量

• 1138

• 1

境内被植入后门网站总数

其中政府网站数量

• 227针对境内网站的仿冒页面数量

• 533

• 253

新增信息安全漏洞数量

其中高危漏洞数量

5.2万

45.8万

飞客蠕虫

木马或僵尸程序

2020 年第 17 期 

4 月 20 日-4 月 26 日 

网络安全信息与动态周报 

国家互联网应急中心 

15.2% 

27.2% 

44.7% 
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22.4% 

20.7% 

17.1% 

24.0% 

88.9% 

本周境内感染网络病毒的主机

数量约为 51.0 万个，其中包括境内被

木马或被僵尸程序控制的主机约 45.8

万以及境内感染飞客（conficker）蠕

虫的主机约 5.2 万。 

 

表示数量与上周相同        表示数量较上周环比增加       表示数量较上周环比减少 

6.9% 

良 中 差 危 

 

优 



 
 
 
 
 

 

2

 

 

 

 

 

 

 

 

 

中国反网络病毒联盟（Anti Network-Virus Alliance of China，缩写 ANVA）是由中国互联网协会网络 

与信息安全工作委员会发起、CNCERT 具体组织运作的行业联盟。 

 

本周网站安全情况 

 

 

境内
28.1%

境外
18.0%

未知
53.9%

本周放马站点域名注册所属境内外分布
(4/20-4/26)

.COM

53.3%

.CN

18.4%.NET

6.6%

.ORG

2.2%

.RU

1.4%

.DE

1.4%

.TOP

1.2%

其他
15.4%

本周放马站点域名所属顶级域的分布
(4/20-4/26)

227

1138

4265

针对境内网站的仿冒页面

境内被植入后门网站

境内被篡改网站

22.4% 

ANVA恶意地址黑名单发布地址

针对 CNCERT 自主监测发现以及各单位报送数据，CNCERT 积极协调域名注册机构等进行处理，同时

通过 ANVA 在其官方网站上发布恶意地址黑名单。 

本周 CNCERT 监测发现境

内被篡改网站数量 4265 个；被

植入后门的网站数量为 1138

个；针对境内网站的仿冒页面

数量 227 个。 15.2% 

http://www.anva.org.cn/virusAddress/listBlack 

 

44.7% 

放马站点是网络病毒传播的源头。本周，CNCERT 监测发现的放马站点共涉及域 835 个，涉及 IP 地址

3931 个。在 835 个域名中，有 18.0%为境外注册，且顶级域为.com 的约占 53.3%；在 3931 个 IP 中，有约

57.4%位于境外。根据对放马 URL 的分析发现，大部分放马站点是通过域名访问，而通过 IP 直接访问的涉

及 272 个 IP。 

 

http://www.anva.org.cn/virusAddress/listBlack


 
 
 
 
 

 

3

 

 

 

 

 

 

本周重要漏洞情况 

 

 

COM

74.6%

NET

4.7%

ORG

1.5%

GOV

0.5%

INFO

0.1%

BIZ

其他
18.4%

本周我国境内篡改网站按类型分布
(4/20-4/26)

COM

67.4%

NET

4.9%
ORG

1.0%

EDU

0.2%

GOV

0.1%

BIZ

0.1%

其他
26.4%

本周我国境内被植入后门网站按类型分类
(4/20-4/26)

253

217

63

高危

中危

低危

应用程序
39.6%

WEB应用
39.4%

网络设备
7.3%

操作系统
3.6%

安全产品
3.0%

数据库
4.9%

智能设备
1.9%

区块链
0.4%

本周CNVD收录漏洞按影响对象分布

(4/20-4/26)

本周境内被篡改政府网站（GOV 类）数量为 23 个（约占境内 0.5%），较上周下降了 20.7%；境内被

植入后门的政府网站（GOV 类）数量为 1 个（约占境内 0.1%），较上周下降了 88.9%。 

本周，国家信息安全漏洞共

享平台（CNVD）新收录网络安

全漏洞 533 个，信息安全漏洞威

胁整体评价级别为中。 

 

本周 CNVD 发布的网络安全漏洞中，

应用程序漏洞占比最高，其次是 WEB 应

用和网络设备。 

19.2% 

24.0% 

90.9% 
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http://www.cnvd.org.cn/webinfo/list?type=4 

 

 

本周事件处理情况 

 

 

 

 

 

 

 

 

网页仿冒
81.2%

漏洞
13.6%

拒绝服务

攻击
2.4%

移动互联

网
1.0%

恶意程序
0.7%

恶意探

测扫描
0.3%

0.7%

本周CNCERT 处理的事件数量按类型分布
(4/20-4/26)

31

29

协调境外机构处理境

内投诉事件

协调境内机构处理境

外投诉事件

168 

56 

本周CNCERT处理网页仿冒事件

数量按仿冒对象涉及行业统计
(4/20-4/26) 125

31
11 6 6 6 5 3 1 1 1 1 1 1

本周CNCERT协调境内域名注册机构处理网页仿冒事

件数量排名 (4/20-4/26)

CNVD漏洞周报发布地址

更多漏洞有关的详细情况，请见 CNVD 漏洞周报。 

 

国家信息安全漏洞共享平台(缩写 CNVD)是 CNCERT 联合国内重要信息系统单位、基础电信运营商、 

网络安全厂商、软件厂商和互联网企业建立的信息安全漏洞信息共享知识库。 

本周，CNCERT 协调基础电信运营企业、域名注册服务机构、手机应用商店、各省分中心以及国际合

作组织共处理了网络安全事件 287 起，其中跨境网络安全事件 60 起。 

 

本周，CNCERT 协调境内外域名注册机构、境外 CERT 等机构重点处理了 231 起网页仿冒投诉事件。根据

仿冒对象涉及行业划分，主要包括银行仿冒事件 168 起和电子商务平台 56 起。 

 

 

 

http://www.cnvd.org.cn/webinfo/list?type=4
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业界新闻速递 

1、 国家互联网信息办公室关于发布第三批境内区块链信息服务备案编号的公告 

2019 年 2 月 15 日《区块链信息服务管理规定》（以下简称《管理规定》）正式实

施以来，国家互联网信息办公室依法依规组织开展备案审核工作，已发布 2 批次共 506

个境内区块链信息服务名称及备案编号，现发布第三批共 224 个境内区块链信息服务名

称及备案编号。根据《管理规定》要求，区块链信息服务提供者应当在其对外提供服务

的互联网站、应用程序等显著位置标明其备案编号。备案仅是对主体区块链信息服务相

关情况的登记，不代表对其机构、产品和服务的认可，任何机构和个人不得用于任何商

业目的。网信部门后续将会同各有关部门，依据《管理规定》对备案主体进行监督检查，

并督促未备案主体尽快履行备案义务。  

2、  CNCERT 发布《2019 年我国互联网网络安全态势综述》报告 

4 月 20 日，国家互联网应急中心（CNCERT）编写的《2019 年我国互联网网络安全

态势综述》报告（以下简称“2019 年态势报告”）正式发布。为全面反映当前我国网络

安全的整体态势，CNCERT 自 2010 年以来，每年及时发布前一年度网络安全态势情况综

述，至今已连续发布 11 年，对我国党政机关、行业企业及全社会了解我国网络安全形势，

提高网络安全意识，做好网络安全工作提供了有力参考。  

2019 年态势报告立足于 CNCERT 网络安全宏观监测数据与工作实践，报告涉及 2019

年典型网络安全事件、网络安全新趋势及日常网络安全事件应急处置实践等内容。报告

3

2

1 1 1

本周CNCERT协调手机应用商店处理移动互联网恶意代码事件数量排名
(4/20-4/26)

本周，CNCERT 协调 5

个应用商店及挂载恶意程

序的域名开展移动互联网

恶意代码处理工作，共处理

传播移动互联网恶意代码

的恶意 URL 链接 8 个。 

http://www.cac.gov.cn/2020-04/24/c_1589274590776431.htm
https://www.cert.org.cn/publish/main/8/2020/20200420191144066734530/20200420191144066734530_.html
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主要分为四个部分：一是总结 2019 年我国互联网网络安全状况，二是预测 2020 年网络

安全热点，三是结合网络安全态势分析提出对策建议，四是梳理网络安全监测数据。  

3、 脸谱网与美国联邦贸易委员会就剑桥分析事件和解 认罚 50 亿美元创记录 

4 月 24 日，综合多家网站消息，脸谱网（Facebook）4 月 23 日发文称，其与美国

联邦贸易委员会（FTC）于 2019 年 7 月就剑桥分析事件达成的和解协议获得了联邦法院

的批准。按照该协议，脸谱网将向 FTC 缴纳 50 亿美元（约合人民币 354 亿元）的罚款，

刷新了单个公司因侵犯消费者隐私而被处罚款的最高金额纪录，并且比之前的纪录高出

近 20 倍。FTC 主席乔伊•西蒙斯透露，法院要求脸谱网在其运营的每个阶段都要考虑到

隐私问题，并为其高管和隐私权相关的决定提供更多的透明度和问责制。  

4、 WHO 称近期网络诈骗急剧增加并呼吁保持警惕 

4 月 23 日，“世界卫生组织（WHO）官网”消息，WHO 发现，新型冠状病毒肺炎

（COVID-19）大流行以来，针对其员工的网络攻击和针对公众的电子邮件诈骗急剧增加。

目前的网络攻击数量是去年同期针对该组织的攻击数量的 5 倍多。本周，大约 450 封

WHO 电子邮件地址和密码被泄露到网上，同时泄露的还有数千名参与 COVID-19 应对工

作人员的信息。WHO 称，这次攻击影响了一个旧的外部系统，该系统由现役和退休人员

以及合作伙伴使用。据悉，在电子邮件中冒充 WHO 的骗子越来越多地将目标对准了公众，

以诱骗公众捐款到其虚拟基金。WHO 正在将受影响的系统迁移到更安全的身份验证系

统。同时，WHO 与私营部门合作，以建立更健全的内部系统并加强安全措施，并就网络

安全风险对工作人员进行教育。WHO 要求公众对欺诈性电子邮件保持警惕，并建议使用

可靠来源获取关于 COVID-19 和其他健康问题的真实信息。  

 

 

 

 

 

 

 

 

 

 

 

https://about.fb.com/news/2020/04/final-ftc-agreement/
https://www.who.int/news-room/detail/23-04-2020-who-reports-fivefold-increase-in-cyber-attacks-urges-vigilance
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关于国家互联网应急中心（CNCERT） 

国家互联网应急中心是国家计算机网络应急技术处理协调中心的简称（英文简称为 CNCERT 或

CNCERT/CC），成立于 2002 年 9 月，是一个非政府非盈利的网络安全技术协调组织，主要任务是：按照“积

极预防、及时发现、快速响应、力保恢复”的方针，开展中国互联网上网络安全事件的预防、发现、预警和协

调处置等工作，以维护中国公共互联网环境的安全、保障基础信息网络和网上重要信息系统的安全运行。目前，

CNCERT 在我国大陆 31 个省、自治区、直辖市设有分中心。 

同时，CNCERT 积极开展国际合作，是中国处理网络安全事件的对外窗口。CNCERT 是国际著名网络安全

合作组织 FIRST 正式成员，也是 APCERT 的发起人之一，致力于构建跨境网络安全事件的快速响应和协调处置

机制。截至 2019 年，CNCERT 与 76 个国家和地区的 233 个组织建立了“CNCERT 国际合作伙伴”关系。 

联系我们 

如果您对 CNCERT《网络安全信息与动态周报》有何意见或建议，欢迎与我们的编辑交流。 

本期编辑：周彧 

网址：www.cert.org.cn 

email：cncert_report@cert.org.cn 

电话：010-82990315 

http://www.cert.org.cn/

