
 

 

 

 

 

 

 

本周漏洞基本情况 

 

本周信息安全漏洞威胁整体评价级别为中。 

国家信息安全漏洞共享平台（以下简称 CNVD）本周共收集、整理信息安全漏洞 3

47 个，其中高危漏洞 25 个、中危漏洞 301 个、低危漏洞 21 个。上述漏洞中，可利用来

实施远程攻击的漏洞有 329 个。本周收录的漏洞中，已有 88 个漏洞由厂商提供了修补

方案，建议用户及时下载补丁更新程序，避免遭受网络攻击。本周互联网上出现“Wor

dPress 插件 Video Player SQL 注入漏洞”、“Enalean Tuleap SQL 注入漏洞”等零日攻

击代码，请使用相关产品的用户注意加强防范。 

 

成员单位报送漏洞统计 

 

本周，共 6 家成员单位、合作伙伴及个人报送了本周收录的全部 347 个漏洞。报送

情况如表 1 所示。其中，奇虎 360、安天实验室、天融信、启明星辰、恒安嘉新等单位

报送数量较多。此外，CNCERT 各分中心、High-Tech Bridge Security Research Lab 及白

帽子向 CNVD 提交了 278 个原创漏洞。 

报送单位或个人 漏洞报送数量 原创漏洞数量 

奇虎 360 258 258 

安天实验室 143 0 

天融信 121 0 

启明星辰 65 0 

恒安嘉新 61 0 

绿盟科技 53 0 
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High-Tech Bridge 

Security Research Lab 
3 3 

CNCERT 甘肃分中心 5 5 

CNCERT 山西分中心 3 3 

CNCERT 江西分中心 2 2 

CNCERT 吉林分中心 2 2 

CNCERT 贵州分中心 2 2 

个人 3 3 

报送总计 721 278 

录入总计 347（去重） 278 

表 1成员单位上报漏洞统计表 

CNVD 整理和发布的漏洞涉及 McAfee、IBM、Linux 等多家厂商的产品，部分漏洞

数量按厂商统计如表 2 所示。 

序号 厂商（产品） 漏洞数量 所占比例 

1 McAfee 16 5% 

2 IBM 14 4% 

3 Linux 8 2% 

4 SAP 6 2% 

5 WordPress 3 1% 

6 EspoCRM 3 1% 

7 C97Net 3 1% 

8 Cisco 2 1% 

9 HP 2 1% 

10 其他 290 82% 

表 2 漏洞产品涉及厂商分布统计表 

 

漏洞按影响类型统计 

 

本周，CNVD 收录了 347 个漏洞。其中应用程序漏洞 323 个，操作系统漏洞 9 个，

WEB 应用漏洞 9 个，网络设备漏洞 4 个，数据库漏洞 1 个，安全产品漏洞 1 个。 

漏洞影响对象类型 漏洞数量 



 

应用程序漏洞 323 

操作系统漏洞 9 

WEB 应用漏洞 9 

网络设备漏洞 4 

数据库漏洞 1 

安全产品漏洞 1 

表 3漏洞按影响类型统计表 

 
图 1 本周漏洞按影响类型分布 

 

本周行业漏洞信息 

 

本周，CNVD 收录了 8 个电信行业漏洞，235 个移动互联网漏洞（如下图表所示）。 

行业 漏洞编号 漏洞标题 

危险

等级 

是否有

补丁 

电信 CNVD-2014-07536 
Cisco ASR 901 Series Routers 拒绝服

务漏洞 
中 是 

电信 CNVD-2014-07545 
IBM WebSphere Portal信息泄露漏洞（C

NVD-2014-07545） 
中 是 

电信 CNVD-2014-07544 
IBM WebSphere Portal 存在未明跨站脚

本漏洞（CNVD-2014-07544） 
中 是 

电信 CNVD-2014-07543 
IBM WebSphere Portal 存在未明远程代

码执行漏洞 
中 是 

电信 CNVD-2014-07542 
IBM WebSphere Portal 存在未明拒绝服

务漏洞（CNVD-2014-07542） 
低 是 

电信 CNVD-2014-07541 
IBM WebSphere Portal 跨站请求伪造漏

洞 
中 是 

电信 CNVD-2014-07560 Cisco IOS 和 IOS XE Software 拒绝服 中 是 



 

务漏洞（CNVD-2014-07560） 

电信 CNVD-2014-07699 
ASUS RT Series Wireless Routers 中间

人安全绕过漏洞 
中 是 

移动互联网 CNVD-2014-07371 Dino Zoo for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07369 
Diabetes Forum application for Android

 SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07368 
Clarks Inn application application for 

Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07367 
LOVE DANCE application for Android

 SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07366 
Tim Ban Bon Phuong application for 

Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07365 
Mahasna Batik application for Android

 SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07364 
JJ Texas Hold'em Poker application for

 Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07363 
Funny Photo Color Editor application f

or Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07362 
Coffee Inn application for Android SS

L 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07361 
NWTC Mobile application for Android

 SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07360 
UTSA Mobile application for Android 

SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07359 
HKBN My Account application for An

droid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07358 
Forum FrAndroid beta application for 

Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07357 
Master Mix application for Android SS

L 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07370 
PinkFong TV for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07391 
Listen up! mirucho application for And

roid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07390 
Bite it! application for Android SSL 信

息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07389 
Ink Cards application for Android SSL

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07388 
Health assistance service application for

 Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07387 
Jazz Lovers Radio application for Andr

oid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07386 AMKAMAL Science Portfolio applicati 中 否 



 

on for Android SSL 信息泄露漏洞 

移动互联网 CNVD-2014-07385 
Awful Ninja Game application for And

roid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07384 
Radiohead fan application for Android 

SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07383 
eTopUpOnline application for Android 

SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07372 Dino Village for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07373 
Martial Arts Battle Card for Android 信

息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07374 
adidas eyewear for for Android 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07375 Atecea for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07376 
Codeeta Coupons for Android 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07377 
Timeless Black for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07378 
LiveAuctions.tv for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07379 
Albasitartes y danza for Android 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07380 
Germanwings for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07381 
Quotes in Images for Android 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07382 
Mass Gaming TV for Android 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07414 
Backyard Wrestling application for And

roid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07413 
English Football Magazine application f

or Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07412 
AAAA Discount Bail application for A

ndroid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07411 
Schon! Magazine application for Andro

id SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07410 
Bill G. Bennett application for Android

 SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07409 
Macedonia Hacienda Hotel application 

 for Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07408 
Marijuana Handbook Lite-Weed applicat

ion for Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07407 
Pakistan Cricket News application for 

Android SSL 信息泄露漏洞 
中 否 



 

移动互联网 CNVD-2014-07406 
Kuran'inBilimselMucizeleri application f

or Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07405 
Epc World application for Android SSL

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07404 
Slingshot Forum application for Androi

d SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07403 
Kavita KS application for Android SSL

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07402 
Champak - Hindi application for Andro

id SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07401 
Herbs & Flowers Dictionary application

 for Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07400 
Cleveland Football STREAM applicatio

n for Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07399 
MB Tickets application for Android SS

L 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07398 
World Tamil Bayan application for And

roid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07397 
Lagu POP Indonesia application for An

droid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07396 
Accurate Lending application for Andro

id SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07395 
Analects of Confucius application for 

Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07394 
7 Habits Personal Development applicat

ion for Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07393 
Hundred Thousands Kid Book applicati

on for Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07392 
Semper Invicta Fitness application for 

Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07415 
Zillion Muslims application for Android

 SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07416 
Best Free Giveaways application for A

ndroid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07417 
iShuttle application for Android SSL 信

息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07422 
Condor S.E. application for Android S

SL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07423 
Circa News application for Android SS

L 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07424 
NASIOC application for Android SSL

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07425 
Recetas de Tragos application for Andr

oid SSL 信息泄露漏洞 
中 否 



 

移动互联网 CNVD-2014-07426 
Taster Magazine for Android 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07427 
CB - CalciatoriBrutti for Android 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07428 
Knights of the Void for Android 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07429 
Harpers Bazaar Art for Android 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07430 
House365 Radio for Android 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07431 Thai food for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07432 
Coca-Cola FM Brasil for Android 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07433 
Squishy birds for Android SSL 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07434 
Daily Green for Android SSL 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07461 Jian Ren for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07460 
Paul Alexander Campaign for Android

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07459 
Questoes OAB for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07476 Cure Viewer for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07475 MYHABIT for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07474 
RedAtoms Three for Android 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07473 
DietaDukanpasso a passo application fo

r Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07472 
BultmonsterRegistret application for An

droid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07471 
Ibis pau centre application for Android

 SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07470 
Esercizi per le donne application for A

ndroid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07469 
LIFE TIME FITNESS application for 

Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07468 
Who-is-it? Lite name caller time limite

d free for Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07467 
Leg Surgery - Kids Games application 

for Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07466 HydFM for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07465 Foconet for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07464 PETA for Android 信息泄露漏洞 中 否 



 

移动互联网 CNVD-2014-07463 Goodwin for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07462 
SopexaPavillon France for Android 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07497 
CamDictionary for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07496 
GaripVeIlgincOlaylar for Android 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07495 
Anahi A Adopter FR for Android 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07494 
FMAC : Federation Culinaire for Andr

oid 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07493 
Dr. Sheikh Adnan Ibrahim for Android

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07492 
Reds Anytime Bail for Android 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07491 
KarafMagazin for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07490 
Radio de la Cato for Android 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07489 
Logan Banner for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07488 Dj Brad H for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07487 
Golosinas Simpson1 for Android 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07486 
Rally Albania Live 2014 for Android

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07485 
Chemssou Blink for Android 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07484 
Carnegie Mellon Silicon Valley for An

droid 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07483 
Indian Jeweller for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07482 
President Clicker for Android 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07481 
Better Homes Gardens Aus for Androi

d 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07480 
BASEBALL MANAGER K for Androi

d 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07478 
Harmonizers Planet for Android 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07477 
Senator Inn & Spa for Android 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07500 Gangsta Auto Thief III for Android 信 中 否 



 

息泄露漏洞 

移动互联网 CNVD-2014-07499 
Woodward Bail for Android信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07498 
Top Roller Coasters Europe 2 for Andr

oid 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07503 
Fusion Flowers - Weddings for Androi

d 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07504 
Flight Manager for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07505 
Musulmanin.com for Android 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07506 
Humor Ironias y Realidades for Androi

d 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07507 
Noticias del Vaticano for Android 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07508 
Healing Bookstore for Android 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07509 
Pony Magazine for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07535 Givenu Give for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07523 
SomTodo - Task/To-do widget for Andr

oid 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07525 
Bust Out Bail for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07526 
Street Walker for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07527 Cadpage for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07528 My nTelos for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07529 SimGene for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07530 
UniCredit Investors  for Android 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07531 
Wild Women United for Android 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07532 Al Jazeera for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07533 
Noble Sticker FREE for Android 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07534 
Quest Federal CU Mobile for Android

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07554 
Skin&Ink Magazine for Android 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07553 
Tiket.com Hotel & Flight for Android

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07552 India Today Telugu for Android 信息泄 中 否 



 

露漏洞 

移动互联网 CNVD-2014-07551 
Raven - Culture Lover for Android 信

息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07550 
Bear ID Lock for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07556 
Travel+Leisure for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07555 ibon for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07561 
Samsung移动设备上Remote Controls功

能代码注入漏洞 
高 否 

移动互联网 CNVD-2014-07585 Poker Puzzle for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07577 
Hesheng application for Android 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07578 
Jiu Jik application for Android 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07571 
Ubooly application for Android 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07570 
Sacramento Kings application for Andr

oid 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07569 
MyVCCCD application for Android 信

息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07568 
COMPETITION INFORMATION applic

ation for Android 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07567 
JDM Lifestyle application for Android

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07581 
Top Roller Coasters Europe application

 for Android 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07580 
Killer Screen lock application for Andr

oid 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07579 
i Newspaper application for Android 信

息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07573 
MODSIM World 2014 for Android 信

息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07582 Your Tango for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07584 
TheDevildogGamer for Android 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07594 
Gravey Design for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07593 FRONT for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07591 
FabulasInfantiles for Android 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07590 devada.co.uk for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07586 RandoNoeux for Android 信息泄露漏洞 中 否 



 

移动互联网 CNVD-2014-07599 
No Disturb application for Android 信

息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07598 
EfendimizinSunnetleri for Android 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07613 
Secret City - Motion Comic for Androi

d 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07600 
Sigongebook application for Android 信

息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07601 
Romeo Juliet application for Android 信

息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07602 
Payoneer Sign Up application for Andr

oid 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07605 
Hong Kong Tatler Society for Android

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07608 
NCCI's Annual Issues Symposium for 

Android 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07603 
musica de barrios sonideros for Androi

d 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07612 
City Star ME for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07635 
Nesvarnik application for Android 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07636 
Stop Headaches Migraines application f

or Android 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07651 Mr.Sausage for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07652 
Magic Balloonman Marty Boone for A

ndroid 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07650 
Job MoBleeps for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07649 
Il BrilloParlante for Android 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07648 
Compassion Satisfaction for Android 信

息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07647 
TuS 1947 Radis for Android 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07646 Identity for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07645 
Promotional Items for Android 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07644 
Naranjas Con Tocados for Android信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07643 Harry's Pub for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07642 
How To Boil Eggs application for And

roid 信息泄露漏洞 
中 否 



 

移动互联网 CNVD-2014-07641 
MAPA DA MINA for Android 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07640 
Vermont Powder for Android 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07639 
Grandparenting is Great for Android 信

息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07638 
Penumbra eMag for Android 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07637 JAZAN for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07654 
India's Anthem for Android SSL信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07653 
GLOBAL MOVIE MAGAZINE applica

tion for Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07655 
Lansing State Journal Print application 

for Android 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07656 
Dhanam application for Android 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07657 
Model Laboratory  application for And

roid 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07658 
GNAM application for Android 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07674 
Home Made Air Freshener for Android

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07673 TicketOne.it for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07672 Tekno Apsis for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07671 
Motor Town: Machine Soul Free for A

ndroid 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07670 
Ads Free. Cz advert for Android 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07669 
Coca-Cola FM Honduras for Android

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07668 
American Waterfowler for Android 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07667 
Bilingual Magic Ball Relajo for Androi

d 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07666 
Right to Nitty Gritty for Android 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07665 
Masquito Blogger for Android 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07664 
Gent Magazine for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07659 
Itography Item Hunt application for An

droid 信息泄露漏洞 
中 否 



 

移动互联网 CNVD-2014-07660 
Forest Area FCU Mobile application fo

r Android 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07661 
NRA Journal application for Android 信

息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07662 
Letters to God - soc. network applicati

on for Android 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07663 
NASA Universe Wallpapers Xeus appli

cation for Android 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07693 
DoNotTrackMe - Mobile Privacy for A

ndroid 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07692 Flying Fox for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07691 
Xinhua International for Android信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07690 
Eyvah! Bosandimozgurum for Android

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07689 
Halftime Magazine for Android 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07688 
easaaBaoneng for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07687 
Corvette Museum for Android 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07686 JusApp! for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07685 
Lent Experience for Android 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07684 
Life Story of Sheikh Mujib for Androi

d 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07683 
myfone Shopping for Android 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07682 
GzoneRC - RC Hobby Hub for Androi

d 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07681 
Home Improvement for Android 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07680 
So. Co. Business Partnership for Andro

id 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07679 
RazerComms - Gaming Messenger for 

Android 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07678 
Free Canadian Author Previews for An

droid 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07677 GR8! TV for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07676 
VMware vForums 2014 for Android 信

息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07675 Scudetto for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07697 Outdoor Design And Living for Androi 中 否 



 

d 信息泄露漏洞 

移动互联网 CNVD-2014-07696 
Atkins Diet Free Shopping List for An

droid 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07695 
Terrorizer Magazine for Android 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07694 ahtty for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07698 
Association Min Ajlik for Android 信息

泄露漏洞 
中 否 

 

 

图 1电信行业漏洞统计 

 
图 2移动互联网行业漏洞统计 

 

 

本周重要漏洞信息 

 

本周，CNVD 整理和发布以下重要安全漏洞信息。 

1、 McAfee 产品安全漏洞 

McAfee Network Data Loss Prevention 是一款数据防泄露解决方案。本周，上述产

品被披露存在信息泄露和任意代码执行漏洞，攻击者可利用漏洞获取敏感信息或执行任

意代码。 

CNVD 收录的相关漏洞包括：McAfee Network Data Loss Prevention 信息泄露漏洞

（CNVD-2014-07630、CNVD-2014-07634、CNVD-2014-07632、CNVD-2014-07628、C



 

NVD-2014-07627）、McAfee Network Data Loss Prevention 任意代码执行漏洞（CNVD

-2014-07622、CNVD-2014-07619、CNVD-2014-07620）。其中“McAfee Network Data 

Loss Prevention 信息泄露漏洞（CNVD-2014-07630）、McAfee Network Data Loss Prev

ention 任意代码执行漏洞（CNVD-2014-07622、CNVD-2014-07619）”的综合评级为“高

危”。目前，厂商已经发布了上述漏洞的修补程序。CNVD 提醒用户及时下载补丁更新，

避免引发漏洞相关的网络安全事件。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2014-07630 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07634 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07632 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07628 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07627 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07622 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07619 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07620 

2、 IBM 产品安全漏洞 

IBM WebSphere Portal 提供了一个组合应用程序或业务 mashup 框架，并且提供了

一种高级工具来构造灵活的，基于 SOA 的解决方案。IBM Security QRadar SIEM 是美

国 IBM 公司的一套可对分散在整个网络中的数千个设备和应用中的日志源事件数据进

行整合的解决方案。本周，上述产品被披露存在多个安全漏洞，攻击者可利用漏洞获取

敏感信息、执行任意代码或进行跨站脚本攻击。 

CNVD 收录的相关漏洞包括：IBM WebSphere Portal 跨站请求伪造漏洞、IBM We

bSphere Portal 存在未明远程代码执行漏洞、IBM WebSphere Portal 存在未明跨站脚本

漏洞（CNVD-2014-07544）、IBM WebSphere Portal 信息泄露漏洞（CNVD-2014-07545）、

IBM Security QRadar SIEM 中间人攻击漏洞、IBM Security QRadar SIEM 跨站脚本漏

洞、IBM Security QRadar SIEM 点击劫持漏洞、IBM Security QRadar SIEM 敏感信息

泄露漏洞。目前，厂商已经发布了上述漏洞的修补程序。CNVD 提醒用户尽快下载补丁

更新，避免引发漏洞相关的网络安全事件。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2014-07541 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07543 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07544 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07545 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07519 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07517 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07518 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07516 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07630
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07634
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07632
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07628
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07627
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07622
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07619
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07620
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07541
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07543
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07544
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07545
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07519
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07517
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07518
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07516


 

3、 Linux 产品安全漏洞 

Linux Kernel 是一款开源的操作系统。本周，上述产品被披露存在拒绝服务漏洞，

攻击者可利用漏洞发起拒绝服务攻击。 

CNVD 收录的相关漏洞包括：Linux Kernel KVM 'asm/kvm_host.h'拒绝服务漏洞、

Linux Kernel 拒绝服务漏洞（CNVD-2014-07611）、Linux Kernel KVM 拒绝服务漏洞（C

NVD-2014-07595、CNVD-2014-07574、CNVD-2014-07457、CNVD-2014-07456）。目前，

厂商已经发布了上述漏洞的修补程序。CNVD 提醒用户及时下载补丁更新，避免引发漏

洞相关的网络安全事件。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2014-07618 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07611 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07595 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07574 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07457 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07456 

4、SAP 产品安全漏洞 

SAP BusinessObjects BI Edge 是德国思爱普（SAP）公司的一套商务智能报表生成

系统。该系统提供报表查询和分析、仪表盘及其可视化、数据质量管理和整合等功能。

SAP HANA 是德国思爱普（SAP）公司的一套高性能的实时数据分析平台。该平台提

供数据查询功能，用户可直接对大量实时业务数据进行查询和分析。SAP Adaptive Ser

ver Enterprise（ASE）是德国思爱普（SAP）公司的一套关系型数据库管理系统。该系

统可在数据密集型环境中使用，并具有速度快、性能稳定等特点。本周，上述产品被披

露存在多个安全漏洞，攻击者可利用漏洞获取敏感信息或发起跨站脚本攻击。 

CNVD 收录的相关漏洞包括：SAP BusinessObjects BI EDGE 跨站脚本漏洞、SAP 

BusinessObjects 信息泄露漏洞、SAP HANA Eval 注入漏洞、SAP Adaptive Server Ent

erprise 缓冲区溢出漏洞。目前，厂商已经发布了上述漏洞的修补程序。CNVD 提醒用户

及时下载补丁更新，避免引发漏洞相关的网络安全事件。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2014-07514 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07513 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07510 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07609 

5、HP Data Protector 'omnidlc.exe'远程代码执行漏洞 

HP Data Protector 是一款用于中小企业的备份与恢复软件。本周，HP Data Protec

tor 被披露存在综合评级为“高危”的远程代码执行漏洞。攻击者可利用漏洞在受影响

应用程序用户的上下文中执行任意代码。目前，厂商尚未发布该漏洞的修补程序。CNV

D 提醒广大用户随时关注厂商主页，以获取最新版本。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2014-07455 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07618
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07611
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07595
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07574
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07457
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07456
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07514
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07513
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07510
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07609
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07455


 

更多高危漏洞如表 3 所示，详细信息可根据 CNVD 编号，在 CNVD 官网进行查询。 

参考链接:http://www.cnvd.org.cn/flaw/list.htm 

CNVD 编

号 
漏洞名称 

综合

评级 
修复方式 

CNVD-201

4-07418 

Citrix NetScaler Application Deli

very Controller/Gateway 任意代

码执行漏洞 

高 

用户可以联系供应商获得补丁信

息： 

http://support.citrix.com/article/CTX

200206 

CNVD-201

4-07436 

SchrackTechnikmicroControl 信息

泄露漏洞 
高 

请安装厂商已发布的最新版本或补

丁： 

http://www.schrack.at/shop/sicherheit

sbeleuchtung.html 

CNVD-201

4-07451 
Mulesoft ESB 权限提升漏洞 高 暂无 

CNVD-201

4-07521 

C97net Cart Engine SQL 注入漏

洞 
高 

目前厂商已经发布了升级补丁以修

复此安全问题，补丁获取链接： 

http://www.c97.net/cart-engine-chan

ge-logs.php 

CNVD-201

4-07549 

vBulletinVerifiy Email Before Re

gistration Plugin 'register'存在多

个 SQL 注入漏洞 

高 暂无 

CNVD-201

4-07547 

Ammyy Admin 远程代码执行漏

洞 
高 暂无 

CNVD-201

4-07546 
binutils 'srec.c'缓冲区溢出漏洞 高 暂无 

CNVD-201

4-07559 
Smarty 远程任意代码执行漏洞 高 

目前厂商已经发布了升级补丁以修

复这个安全问题，请到厂商的主页

下载： 

http://smarty.php.net/ 

CNVD-201

4-07563 
DjangoTastypie 输入验证漏洞 高 

目前厂商已经发布了升级补丁以修

复此安全问题，补丁获取链接： 

https://www.djangoproject.com/webl

og/2011/nov/01/piston-and-tastypie-s

ecurity-releases/ 

CNVD-201

4-07576 
binutils 任意代码执行漏洞 高 暂无 

表 3 部分高危漏洞列表 

小结：本周，移动互联网行业漏洞数相对较多，主要原因是收录了多个 Android 应

用程序存在的信息泄露漏洞，攻击者可利用漏洞获取敏感信息，请各应用软件方注意防

范 Android SSL 证书验证漏洞。此外，McAfee 及 IBM、Linux、SAP 多款产品被批露存

在多个安全漏洞，允许攻击者利用漏洞获取敏感信息、执行任意代码、发起拒绝服务攻

http://www.cnvd.org.cn/flaw/list.htm


 

击或跨站脚本攻击。另外，HP Data Protector 被披露存在一个高危零日漏洞。攻击者可

利用漏洞在受影响应用程序用户的上下文中执行任意代码。建议相关用户应随时关注上

述厂商主页，及时获取修复补丁或解决方案。 

 

本周重要漏洞修补信息 

 

CNVD 整理和发布以下重要安全修补信息。 

1、Apache 修补 CXF 产品漏洞 

Apache CXF 是一个开源的 Service 框架，它实现了 JCP 与 Web Service 中一些重要

标准。 

本周，Apache 修补了上述产品存在的拒绝服务和安全绕过漏洞，避免攻击者利用

漏洞发起拒绝服务攻击或绕过安全限制，执行未授权操作。CNVD 已收录相关补丁，请

广大用户及时下载更新，避免引发漏洞相关的网络安全事件。 

补丁下载链接：http://www.cnvd.org.cn/patchInfo/show/51362 

http://www.cnvd.org.cn/patchInfo/show/51361 

 

 

本周要闻速递 

 

1. 华硕 RT 系列无线路由器存在漏洞，可能遭受中间人攻击 

美国安全研究人员发现，华硕 RT 无线路由器的下载和更新服务是通过未加密的 H

TTP 协议进行的，进而可能会遭到中间人攻击。有安全研究人员指出，华硕 RT 系列路

由器只根据比较简单的操作进程来决定是否进行更新或检索必要的更新文件。整个过程

简单而模糊，安全性比较低。 

参考链接：http://www.freebuf.com/news/49696.html 

2. FTP 曝严重远程执行漏洞 

10 月 28 日，一份公开的邮件中曝出 FTP 远程执行命令漏洞，漏洞影响到的 Unix

系统包括：Fedora、Debian、NetBSD、FreeBSD 及 OpenBSD，甚至影响到了苹果的 OS

X 操作系统的最新版本 Yosemite 10.10。目前这个漏洞已经得到开发人员确认，攻击者

可通过 tnftp，从 WEB 服务器上执行恶意命令，漏洞编号为 CVE-2014-8517。此外，De

bian、Red Hat、Gnetoo 和 Novell 已经发出了漏洞安全公告。 

参考链接：http://www.freebuf.com/news/49411.html 

 

关于 CNVD 

国家信息安全漏洞共享平台（China National Vulnerability Database，简称 CNVD）

是 CNCERT 联合国内重要信息系统单位、基础电信运营商、网络安全厂商、软件厂商

http://www.cnvd.org.cn/patchInfo/show/51362
http://www.cnvd.org.cn/patchInfo/show/51361
http://www.freebuf.com/news/49696.html
http://www.freebuf.com/news/49411.html


 

和互联网企业建立的信息安全漏洞信息共享知识库，致力于建立国家统一的信息安全漏

洞收集、发布、验证、分析等应急处理体系。 

关于 CNCERT 

国家计算机网络应急技术处理协调中心（简称“国家互联网应急中心”，英文简称

是 CNCERT 或 CNCERT/CC），成立于 2002 年 9 月，为非政府非盈利的网络安全技术中

心，是我国网络安全应急体系的核心协调机构。 

作为国家级应急中心，CNCERT 的主要职责是：按照“积极预防、及时发现、快速

响应、力保恢复”的方针，开展互联网网络安全事件的预防、发现、预警和协调处置等

工作，维护国家公共互联网安全，保障基础信息网络和重要信息系统的安全运行。 

网址：www.cert.org.cn 

邮箱：vreport@cert.org.cn 

电话：010-82990999 


